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On kosul Dersler Yok

Dersin Dili Tiirkce

Dersin Seviyesi Lisans

Dersin Tiirii Secmeli

Dersin Koordinatorii

Dersi Veren

Dersin Yardimcilar:

Dersin Amaci

Veri ve ag giivenligi kavramlari; giivenlik sistemi tasarim siireci, giivenlik risk
analizi; kriptolamanin temelleri ve uygulamalar1 hakkinda bilgi vermek. Veri ve
ag giivenligi i¢in analiz ve sistem tasarimi yapabilme becerisini kazandirmak.

Dersin Ogrenme Ciktilart Bu dersi basari ile tamamlayan 6grenci;

1- Veri ve ag giivenligi hakkinda temel kavramlari 6grenir.
2 - Kriptoloji algoritmalar1 hakkinda bilgi sahibi olur.
3 - Giivenlik risklerini bilir ve gerekli giivenlik sistem analiz ve tasarimi yapabilir.

Dersin Igerigi

Giris / Givenlik Gerekleri ve Dereceleri / Ag Sistemlerinde Haberlesme /
Topoloji Giivenligi / Kriptosistemler ve Simetrik Sifreleme/Desifreleme / Acik
Anahtarli Kriptosistemler ve Sayisal imza / Giivenlik Duvari / Niifuz Tanmima
Sistemleri / Biyometrik Giivenlik Sistemleri / Sanal Ozel Aglar / Ag Kullamim

Politikalari
Haftalar Konular
1 Veri ve Ag Giivenligine Giris
2 Giivenlik Gerekleri
3 Giivenlilik Dereceleri
4 Ag Sistemlerinde Habarlesme
5 Topoloji Giivenligi
6 Kriptosistemler ve Simetrik Sifreleme/Desifreleme
7 Agik Anahtarli Kriptosistemler
8 Agik Anahtarli Kriptosistemler
9 Sayisal imza
10 Giivenlik Duvari
11 Niifuz Tanima Sistemleri
12 Biyometrik Giivenlik Sistemleri
13 Sanal Ozel Aglar
14 Ag Kullanim Politikalari

Genel Yeterlilikler

1- Ogrencilerin ag ve veri giivenligi konularini kavrayislar1 ve uygulayislar1 degerlendirmede gz 6niine alinir.

Kaynaklar

W. Stallings,"Network Security Essentials” P.Hall 2000 ,ISBN0-13016-093-8
W. Stallings, "Cryptography and Network Security”,P.Hall 1999 ,ISBN0-0-13-869017-0

Chris Brenton.,

"Mastering Network Security”, ISBN: 0-7821-2343-0

Degerlendirme Sistemi

Donem basinda ders izlence formunda ilan edilir.




PROGRAM OGRENME CIKTILARI iLE
DERS OGRENIM KAZANIMLARI iLiSKiSi TABLOSU
PCl | PC2 | PC3 | PC4 | PC5 | PC6 | PC7 | PC8 | PC9 | PCl10 | PCll
OK1 5 5 4 5 5
0K2 4 4 4 4 5
OK3 5 4 5 4 5
OK: Ogrenme Ciktilar1 PC: Program Ciktilari
Katki Diizeyi 1 Cok Diisiik 2 Diisiik 3 Orta 4 Yiiksek 5 Cok Yiiksek
Program Ciktilar: ve Ilgili Dersin iliskisi
PC1 | PC2 | PC3 | PC4 | PC5 | PC6 | PC7 | PC8 | PC9 | PC10 | PC11
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