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On kosul Dersler Yok

Dersin Dili Tiirkce

Dersin Seviyesi Lisans

Dersin Tiirii Secmeli

Dersin Koordinatorii

Dersi Veren

Dersin Yardimcilar:

Dersin Amaci

Bilgi sistemlerinin degerlendirilmesi amaciyla diisman davramig simiilasyonlari.
Saldirilarin adli analizi i¢in test sistemlerinde farkli sistemlerin ve savunma
tekniklerinin incelenmesi. Zayifliklarin azaltilmasi ve tehditlere karsi durabilmek
icin miihendislik ¢oziimleri gelistirilmesi. Bilgi giivenligi amaglari bakimindan
farkli zayif ve giiclii yonlerin tespit edilmesi, sizma testleri, tehdit modelleme,
zafiyet analizi, kdtiiye kullanim ve raporlama.

Dersin Ogrenme Ciktilari

Bu dersin sonunda 6grenci;

1- Siber giivenlik operasyonlarinin tanimlayan bilesenleri anlayabilmek.

2- Verimli siber giivenlik operasyonlarini tanimlayabilmek.

3- Zayif noktalar1 azaltmak ve tehlikelerle bas edebilmek i¢in ¢dztiimler
gelistirebilmek.

Dersin Icerigi

Siber giivenlik ve Giivenlik Operasyon Merkezleri, Isletim Sistemleri: Windows
Isletim Sistemi, Linux Isletim Sistemi. Ag protokolleri ve servisleri. Ag altyapisi.
Ag giivenliginin prensipleri, Ag saldirilart. Ag korumasi. Kriptografi ve Agik
Anahtarlama Altyapisi. Ug¢ nokta giivenligi ve analizi. Giivenlik izleme. Ag
giivenligi ve dijital deliller.

Haftalar Konular
1 Girig
2 Siber giivenlik ve Giivenlik Operasyon Merkezleri
3 Isletim Sistemleri: Windows Isletim Sistemi
4 Linux Isletim Sistemi
5 Ag Protokolleri ve Servisleri
6 Ag altyapist
7 Ag giivenligi prensipleri
8 Ag saldirilart
9 Agin Korunmast
10 Kriptografi ve A¢ik Anahtarlama Altyapisi
11 Ug nokta giivenligi ve analizi
12 Giivenlik izleme
13 Ag giivenligi ve dijital deliller
14 Raporlama

Genel Yeterlilikler

1-  Siber giivenlik alanindaki konseptleri ifade edebilir.
2- Bilisim hukuku, uluslararasi standartlar ve kars1 tedbirlerin siber giivenlikle iliskisini izah edebilir.
3- Bilgisayar suglari ve ag giivenligin konularindaki temel bilgileri hatirlar.
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Degerlendirme Sistemi

Donem basinda ders izlence formunda ilan edilir.




PROGRAM OGRENME CIKTILARI iLE
DERS OGRENIM KAZANIMLARI iLiSKiSi TABLOSU
PCl1 | PC2 | PC3 | PC4 | PC5 | PC6 | PC7 | PC8 | PC9 | PC10 | PCl1
OK1 2 3 4 2 3
OK2 2 4 3 4 1
OK3 2 4 3 3 3
OK: Ogrenme Ciktilar1 PC: Program Ciktilari
Katki Diizeyi | 1 Cok Diisiik | 2 Diisiik 3 Orta 4 Yiiksek 5 Cok Yiiksek
Program Ciktilar1 ve llgili Dersin iliskisi
PC1 | PC2 | PC3 | PC4 | PC5 | PC6 | PC7 | PC8 | PCY9 | PC10 | PC11
Siber Giivenlik 2 4 3 3 2




