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On kosul Dersler Yok

Dersin Dili Tiirkge

Dersin Seviyesi Lisans

Dersin Tiirii Se¢meli

Dersin Koordinatorii

Dersi Verenler

Dersin Yardimecilar:

Dersin Amaci

Dersin temel amaci; bilisim teknolojilerinin kullanimi sirasinda ortaya ¢ikabilecek
giivenlik sorunlarini ¢dziimleme ve etik problemlere karsi dogru bakis agisini ortaya
koyabilme becerisi kazandirmaktir.

Dersin Icerigi

Etik kavrami; bilgisayar giivenliginin tarihsel gelisimi; etik-meslek iligkisi ve
profesyonel etik; etik ilkelerin dogasi; dijital vatandaslik ve bilgi toplumu bireyinin
etik sorumluluklari; bilisim kaynaklarinin kullaniminda etik sorunlar; bilginin
dogrulugu; bilgiye erigsim; mahremiyet; veri koruma; fikri miilkiyet, telifler,
patentler ve lisans anlagmalari; bilisim hukuku; bilisim suglari; bilisim suglarinin
toplumsal etkileri; siber uzay ve siber giivenlik ile ilgili temek kavramlar; siber
aktorler ve saldir1 yontemleri; siber savunma yontemleri; mobil ve sosyal medya
ortamlarinda giivenlik; ag giivenligi; kisisel ve kurumsal veri giivenligi yonetimi;
bilisim mevzuati ve hukuku

Dersin Ogrenme

Bu dersi basariyla tamamlayabilen &grenciler;

Kazammlan 1. Bilgisayar giivenligi ve bilisim etigi sorunlariyla ilgili gerekli teknik
ve pedagojik bilgileri aciklayabilecektir.
2. Bilgi ¢agmnin teknoloji ile iliskili sosyal ¢atigmalarina ¢dziim
tiretebilecektir.
3. Giincel bilisim etigi problemlerini aciklayabilecektir.
4. Gelecek nesillerin etik egitimine yonelik stratejiler geligtirebilecektir.
Haftalar Konular
1 Derse Giris, Ders aciklamalari, Igerik, Haftalik program, Degerlendirme kriterleri, Onerilen
kaynaklar
2 Etik kavram, etik teori, temel felsefi yaklagimlar, Etik, Ahlak ve Kanun iligkisi.
3 Sosyal yasam igerisinde etik uygulamalar, Meslek etigi.
4 Etik kavrami ve giinlimiizdeki etik problemlere iligskin haber kaynaklarinin taranmasi.
5 Bir etik dali olarak Biligim etigi, Bilisime etiginin gelisimi.
6 Bireysel sorumluluklarin dijital ortamda ara¢ kullanimi baglaminda 6nemi.
7 Bilgi ¢aginin 4 temel etik sorunu: Gizlilik, giivenlik, mahremiyet, erisilebilirlik.
8 Biligim etigi egitimi i¢in kullanilan 6rnek durumlar.
9 Ornek bilisim etigi problemlerinin arastirilmasi
10 Etik problemlerin ¢dzlimiine yonelik iglem adimlar.
11 Kisisel ve kurumsal veri giivenligi yonetimi; bilisim mevzuati ve hukuku.
12 Siber uzay ve siber giivenlik ile ilgili temel kavramlar; siber aktorler ve saldir1 yontemleri
13 Siber savunma yontemleri.
14 Mobil ve sosyal medya ortamlarinda giivenlik ve etik; ag giivenligi.
15 Mobil ve sosyal medya ortamlarinda giivenlik ve etik; ag giivenligi.

Genel Yeterlilikler

Bilisim teknolojilerinin kullanimi sirasinda ortaya ¢ikabilecek giivenlik sorunlarmi ¢éziimleme ve etik problemlere
kars1 dogru bakis agisini ortaya koyabilme becerisi kazanabilmek.

Kaynaklar
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Degerlendirme Sistemi

Ara Sinav, Kisa Smav, Yariyil Sonu Sinavi ve Degerlendirmelerin yapilacagi tarih, giin ve saatler daha sonra
Fakiilte Yonetim Kurulunun alacag: karara gore agiklanacaktir.

PROGRAM OGRENME CIKTILARI iLE
DERS OGRENIM KAZANIMLARI iLiSKiSi TABLOSU
PC1 PC2 PC3 PC4 PC5 PC6 PC7 PC8 PC9 PC10 | PCl11

OK1 3 3 3 3 3 3 3 3 5 3 5
OK2 3 3 3 3 3 3 3 3 5 3 5
OK3 3 3 3 3 3 3 3 3 5 3 5
OK4 3 3 3 3 3 3 3 3 5 3 5

OK: Ogrenme Kazammlar1 PC: Program Ciktilar
Katki | 1 Cok Diisiik 2 Diisiik 3 Orta 4 Yiiksek 5 Cok Yiiksek
Diizeyi

Program Ciktilar: ve ilgili Dersin iliskisi

PC1 | PC2 | PC3 | PC4 | PC5 | PC6 | PC7 | PC8 | PC9 | PC10 | PC11

Bilisim 3 3 3 3 3 3 3 3 5 3 5
Hukuku




