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On kosul Dersler Yok
Dersin Dili Tiirkge
Dersin Seviyesi Lisans
Dersin Tiirii Se¢meli

Dersin Koordinatorii

Dersi Verenler

Dersin Yardimecilar:

Dersin Amaci Ogrencilerin siber giivenlik ve adli bilisim problemlerini analiz etme bilgi ve
becerilerini uygulamalarini ve ilgili miihendislik problemlerini ¢ézmek i¢in uygun
coziimler tasarlamalarini saglamak.

Dersin Icerigi Kuruluslarin karsilastiklar1 ger¢ek diinya siber giivenlik zorluklari tanitilacak ve
bunlar1 ele almak i¢in diger Bilgisayar Bilimleri dersleriyle kazanilan bilgi ve
becerilerin kullanmasi. Siber giivenligin temel tanimlarini, siber tehditlere genel bir
bakis. Kriptoloji, Simetrik / asimetrik sifreleme, PKI, CA giiven modeli, SSL

/ TLS (HTTPS, SFTP vb.). Kimlik dogrulama ve giivenli protokoller hakkinda
saglam bir arka plan olugturmak. Mesaj dogrulama, dijital imza, dijital sertifikalar,
dogrulama ve Karma Islevler.

Dersin Ogrenme Bu dersi basariyla tamamlayabilen dgrenciler;

Kazammlar 1. Siber giivenligin temel tanimlart, siber tehditlere genel bakis

2. Ag saldirilari, temel ag servislerinin giivenligi, siber tehdit onleme
mekanizmalarini 6greneceklerdir.

3. Kimlik dogrulama ve giivenli protokoller hakkinda saglam bir arka plan
olusturabileceklerdir.

Haftalar Konular
1 Web Giivenligine Giris
2 Siber giivenligin temel tanimlari, siber tehditlere genel bakis
3 Simetrik sifreleme
4 Asimetrik sifreleme
5 Ag saldirilari, temel ag servislerinin giivenligi, siber tehdit 6nleme mekanizmalar1
6 A bilisimi
7 Penetrasyon testi metodolojileri ve araclari
8 Penetrasyon testi metodolojileri ve araclari
9 Mesaj dogrulama kodu ve dijital imza
10 Giivenli tagima ve uygulama katmanlar1 protokolleri Kablosuz giivenlik
11 E-posta giivenligi
12 Saldirilar ve K6tii Amagli Yazilim
13 Risk yonetimi ve giivenlik politikasi
14 Proje sunumlari ve tartisma
15 Proje sunumlari ve tartisma

Genel Yeterlilikler

Siber tehdit 6nleme mekanizmalari, ag adli tip ve web uygulama giivenligi igin gerekli bilgi donanimina sahip
olacaklardir.
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Degerlendirme Sistemi




Ara Sinav, Kisa Sinav, Yariyil Sonu Sinavi ve Degerlendirmelerin yapilacagi tarih, glin ve saatler daha sonra
Fakdilte Yonetim Kurulunun alacagi karara gore agilanacaktir.

PROGRAM OGRENME CIKTILARI iLE
DERS OGRENIM KAZANIMLARI iLiSKiSi TABLOSU

PC1 PC2 PC3 PC4 PC5 PC6 PC7 PC8 PC9 | PC10 | PCI1
OK1 4 5 5 5 4 4 4 5 5 4 4
OK2 3 4 4 4 3 3 5 4 3
OK3 5 5 5 5 5 3 5 4 4 3 3
OK: (")grenme Kazamimlar1 PC: Program Ciktilar
Katki | 1 Cok Diisiik 2 Diisiik 30rta 4 Yiiksek 5 Cok Yiiksek
Diizeyi
Program Ciktilar1 ve ilgili Dersin iliskisi
PC1 PC2 | PC3 | PC4 | PC5 | PC6 | PC7 | PC8 | PC9 | PC10 | PC11
Yazihm
Miihendisligine 4 5 5 4 5 3 4 4 5 4 3
Giris




